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Streszczenie

W niniejszym rozdziale przedstawiono mechanizm kontroli uprawnien
uzytkownikoéw relacyjnej bazy danych, ktory umozliwia okreslanie praw
dostgpu z doktadnoscia do pojedynczych wartosci przechowywanych w
tabelach. Przy realizacji tego systemu wykorzystano migdzy innymi wy-
zwalacze INSTEAD na perspektywach. System stanowi ciekawe zasto-
sowanie tego rodzaju wyzwalaczy. Opisywany system kontroli upraw-
nien powstat w ramach Uniwersyteckiego Systemu Obstugi Studiow. Je-
st jednak od niego niezalezny i moze by¢ zastosowany dla dowolnego
schematu bazy danych.

Wstep

Uzytkownicy bazy danych nie moga cieszy¢ si¢ petnia praw dostepu do danych w
bazie danych. Dzieje si¢ tak z wielu wzgledow; sa nimi m.in. ochrona poufno$ci danych
oraz ochrona danych przed $wiadomym i nieSwiadomym uszkodzeniem. Sercem syste-
mu informacyjnego jest baza danych. Inzynierowie oprogramowania musza wigc roz-
wiazywac problemy zwiazane z kontrola praw dostgpu uzytkownikéw bazy danych. Nie
inaczej bylo w wypadku Uniwersyteckiego Systemu Obslugi Studidow (USOS)
[MINC2002] [KORU2000]. USOS to ogdlnouniwersytecki system do obstugi spraw
studiow zbudowany przez pracownikéw i studentow Wydziatu Matematyki, Informaty-
ki 1 Mechaniki Uniwersytetu Warszawskiego. USOS obejmuje sprawy catej uczelni,
dlatego niezbedny jest system kontroli uprawnien, cho¢by po to, zeby poszczegdlne wy-
dziaty nie wykonywaly sprzecznych operacji na tych samych danych. Niestety na po-
czatku USOS byl matym systemem jedynie dla Wydziatu Matematyki, Informatyki i
Mechaniki Uniwersytetu Warszawskiego 1 nie projektowano go z mys$la o koniecznosci
kontroli praw dostgpu uzytkownikéw. Odpowiednie udogodnienia trzeba byto wprowa-
dza¢ do juz istniejacego dziatajacego oprogramowania. Opracowanie tych udogodnien
musiato wigc odbywac si¢ przy uwzglednieniu pewnych zatozen, ktére umozliwity mi-
nimalizacj¢ niezbgdnych zmian w istniejacym kodzie.

Od tamtej chwili zbudowano juz jeden zintegrowany interfejs dla wszystkich uzyt-
kownikéw. Ow interfejs napisany w Oracle*Forms odwotywat si¢ do konkretnych nazw
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obiektéw bazy danych. Uniknigcie konieczno$ci powaznych zmian wymagato takiego
opracowania systemu kontroli uprawnief, zeby istniejacy interfejs uzytkownika mogt
odwotywac¢ sig do tych samych nazw obiektow. Osiagnigto to poprzez synonimy i per-
spektywy. Oznaczato to rdwniez, ze system ten musiat by¢ zbudowany za pomoca me-
chanizméw baz danych, a nie oprogramowania klienckiego. Bedzie o tym jeszcze mowa
w dalszej czgsci pracy. Oczywiscie system kontroli uprawnien nalezalo zbudowa¢ w
oparciu o mechanizmy SZBD Oracle, na ktéorym zbudowano baz¢ danych USOS.

Zaprogramowanie systemu kontroli uprawnien przy takich zalozeniach nie bylo ba-
nalnym zadaniem. W rezultacie otrzymano bardzo elastyczne oprogramowanie umozli-
wiajace definiowanie uprawnien z doktadnos$cia do jednego wiersza i jednej kolumny.
Przy budowie tego systemu intensywnie korzystano z mozliwosci, jakie daje nowocze-
sna relacyjna baza danych, tzn. z aktualizowalnych perspektyw z wyzwalaczami IN-
STEAD. Powstale rozwiazanie jest bardzo interesujacym zastosowaniem tego mechani-
zmu. Nalezy tez zwrdci¢ uwage, ze nie jest ono uzaleznione od USOS 1 moze by¢ zasto-
sowane z dowolnym schematem bazy danych.

Rozwiazanie przedstawione w tej pracy jest napisane dla SZBD Oracle. Niestety
standard SQL [ISO1992] [DADA2000] nie obejmuje zagadnien takich jak wyzwalacze,
wigc nie mozna bylo opracowa¢ analogicznego przeno$nego rozwiazania, ktore dziata-
toby z dowolna baza danych zgodna ze standardem SQL. Omawiany system kontroli
uprawnien mozna jednak przy pewnej dozie wysitku dostosowa¢ do kazdego SZBD,
ktory ma mechanizm perspektyw i wyzwalaczy INSTEAD OF.

Chociaz opisywany system powstal w wyniku niewlasciwego postepowania tzn.
wstepnego pominigcia zagadnienia kontroli uprawnien, jednak wyniki tych prac pozwa-
laja takze na realizacjg scenariusza pozytywnego - programista aplikacyjny tworzy apli-
kacje dla uzytkownika, ktory moze wszystko. Nie dba wcale o uprawnienia a juz w zad-
nym przypadku nie uwzglednia ich w kodzie. Moze tak postgpowac poniewaz wie, ze
przezroczysty system kontroli uprawnien "dostosuje" kod do rzeczywistych uprawnien
danego uzytkownika. Jest to o tyle istotne, ze kontrola uprawnien dotyczy kazdego ele-
mentu kazdego komercyjnego oprogramowania aplikacyjnego. Powstaje w ten sposéob
wzorzec projektowy do powszechnego uzycia.

Standard SQL [ISO1992] [DADA2000] obejmuje pewne mechanizmy do kontroli
uprawnien uzytkownikéw (role), jednak sa one niewystarczajace. Za pomoca polecen
GRANT mozna nada¢ prawa do catej tabeli albo perspektywy lub poszczegélnych ko-
lumn, ale nie wierszy. Mozna oczywiscie powiedzie¢, ze rozwigzaniem sa perspektywy
(kazdemu uzytkownikowi dajemy perspektywe z danymi, do ktérych ma on prawo) i na
tym skonczy¢ rozwazania. USOS ma jednak setkg uzytkownikow i okoto dwie setki ta-
bel, co daje 20.000 takich perspektyw. Zarzadzanie takim zasobem perspektyw nie jest
tatwe. Opisywany w niniejszej pracy system kontroli uprawnien uzytkownikéw umozli-
wia wygodne tworzenie tych perspektyw 1 administrowanie nimi.

Szczegdtlowe informacje o opisywanym rozwiazaniu mozna znalez¢ w
[MAKA2002], a sam kod jest dostepny w dystrybucji systemy USOS w katalogu Role
[USOS2002]. Pod tymze adresem URL mozna tez znalez¢ informacje o licencji.
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Mozliwe rozwiazania

Zaktadamy, ze uzytkownicy otrzymuja uprawnienia za posrednictwem rol SQL. Rola
to w istocie grupa uprawnien, ktore mozna tacznie nada¢ uzytkownikowi. Uprawnienia
uzytkownika, ktoremu nadano kilka rél, sa suma uprawnien przypisanych tym rolom.

Najpierw nalezy utworzy¢ rolg z odpowiednimi uprawnieniami, a nast¢pnie nadac ja
poszczegdlnym uzytkownikom. To umozliwia wielokrotne wykorzystanie tej samej de-
finicji. Uprawnienia uzytkownikéw sa definiowane poprzez warunki wierszowe
(wyrazenia logiczne ograniczajace zestaw wierszy) i listy udostgpnionych kolumn.

Istnieje kilka mozliwych sposobow implementacji. Ze wzgledu na sposob kontroli
uprawnien mozna je podzieli¢ na dwie grupy:

* uprawnienia sa sprawdzane przez formularze (raporty), ktore wyswietlaja tylko te
informacje, do ktorych dany uzytkownik ma uprawnienia; narzedzia te sprawdzaja
poziom uprawnien przy wykonywaniu operacji UPDATE, INSERT i DELETE;

* uprawnienia sa sprawdzane po stronie bazy danych.

W dalszej czgéci przedstawiono kilka mozliwych sposobow implementacji, ktore
spetniaja podane wymagania.

Kontrola w formularzach

Pomyst ten nalezy do grupy pierwszej, a wigc uprawnienia sprawdzane sa tu tylko i
wylacznie poprzez formularze. Formularze podczas uruchomienia, w zaleznosci od roli,
w jakiej dany uzytkownik pracuje, uwzgledniaja:

* uprawnienia kolumnowe - blokuja odpowiednie pola formularza przed modyfikacja,
nie wyswietlaja pol, ktoérych uzytkownik nie ma prawa odczytac,

* uprawnienia wierszowe - dotaczaja odpowiednia klauzule WHERE do blokéw dany-
ch w formularzach (prawo wykonywania SELECT); wszystkie operacje modyfikacji
sa przyslonigte wyzwalaczami, ktoére po sprawdzeniu, czy uzytkownik ma do nich
prawo, wykonuja je lub tez wyswietlaja komunikat o braku uprawnien.

Rozwiazanie to ma niestety kilka powaznych wad:

+ Istnieje mozliwo$¢ obejscia zabezpieczenia przy uzyciu innego interfejsu niz witasci-
we formularze.

* Powstaje problem z blokami formularzy, ktore sa oparte na zapytaniach, a nie na ta-
beli. Ztozenie klauzuli WHERE odpowiedniej dla bloku opartego na zapytaniu na
podstawie warunkoéw zdefiniowanych dla poszczegdlnych tabel moze okazaé sig
niemozliwe.

* Powstaje podejrzenie, ze takie rozwigzanie wymagaloby duzych zmian w kazdym z
formularzy. Ze wzgledu na duza ré6znorodnosc¢ i stopien komplikacji wielu formula-
rzy, moze okazac¢ sig, ze nie uda si¢ napisa¢ na tyle ogdlnych mechanizmoéw, ktore
kontrolowatyby uprawnienia we wszystkich formularzach bez specjalnego ich przy-
stosowywania.
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Tabele towarzyszace

Dla kazdej tabeli definiujemy perspektywe, ktora zalezy od wyniku wywotania funk-
cji USER (jej wynikiem jest identyfikator biezacego uzytkownika) 1 dzigki temu po-
szczegdlnym uzytkownikom wyswietla tylko te dane, do ktorych uzytkownik ten ma
uprawnienia. Operacje DELETE, UPDATE i INSERT sa przystonigte wyzwalaczami
INSTEAD, ktore po sprawdzeniu uprawnien (w zaleznosci od wyniku funkcji USER)
wykonuja wlasciwa operacj¢. W rozwiazaniu tym zaktada sig, ze kazdej tabeli odpowia-
da tabela towarzyszaca okreslajaca, czy uzytkownik ma okreslone prawo do kazdego
wiersza z wlasciwej tabeli. Tabela ta jest uzupelniana w momencie ustalania uprawnien
dla danej roli. Nastgpnie dla kazdej tabeli tworzy si¢ perspektywg, ktora jest zlaczeniem
tabeli gldwnej i tabeli towarzyszacej z odpowiednim warunkiem selekcji z wywotaniem
funkcji USER. Uzytkownik dostaje uprawnienia (SELECT, INSERT, UPDATE, DELE-
TE) do tej perspektywy i odpowiedni synonim (Zeby interfejs uzytkownika mogt korzy-
sta¢ z tych samych nazw tabel dla kazdego uzytkownika).

Do wad tego rozwiazania nalezy:

* Podejrzenie o niewystarczajaca wydajno$¢ (tabele towarzyszace moga mie¢ duzo
wierszy, co spowolni wykonywanie wszelkich operacji).

* Brak sposobu, aby danemu uzytkownikowi nie dawa¢ prawa SELECT do wybranej
kolumny- to moéglby robi¢ tylko formularz, np. ukrywajac dany element bloku, jed-
nak z innego interfejsu uzytkownik zobaczy wszystkie kolumny. Definiujac per-
spektywg zalezna od USER mozemy tylko kontrolowaé wiersze, a nie kolumny.

* Przy kazdej modyfikacji wlasciwej tabeli nalezaloby przetwarza¢ réwniez pomocni-
cza tabele.

* Powyzsza wada uwidacznia si¢ jeszcze bardziej, kiedy w warunku wierszowym dla
tabeli wystepuje podzapytanie. Wtedy przy zmianie zawartosci tabel z tego podza-
pytania nalezaloby rowniez przelicza¢ zawarto$¢ tabel towarzyszacych. Potrzebne sa
dodatkowe struktury, aby przechowywac informacj¢ o tym, ktére tabele towarzysza-
ce nalezy aktualizowa¢ po modyfikacji zawarto$ci okreslonych tabel.

* Przy modyfikacji dowolnej tabeli nie wiadomo, w ktorych warunkach wierszowych
dla tabeli wystgpuje ona w podzapytaniu, wigc nie wiadomo, ktére pomocnicze ta-
bele nalezy przeliczy¢.

Zaletami tego rozwiazania sa:

*  Wymaga ono minimalnych zmian w formularzach.

» Caly system uprawnien zdefiniowano w bazie, co uniezaleznia go od interfejsu, tzn.
niezaleznie od tego czy uzytkownik uzywa wilasciwych formularzy, czy np.
SQL*PLUS, nie uda mu si¢ wykona¢ operacji, do ktdrych nie ma uprawnien.

*  Warunki wierszowe jakie ograniczaja uprawnienia uzytkownika, sa uwzglednione
podczas inicjowania tabel towarzyszacych. Uzytkownik odwotujac si¢ do tabeli ko-
rzysta z tych tabel, co moze okaza¢ si¢ szybsze niz metoda, w ktérej dopiero w mo-
mencie odwotania uzytkownika oblicza si¢ poszczegolne warunki.
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Perspektywy

Kazda rola ma swoje perspektywy, ktdre przestaniaja wszystkie tabele systemu. Dla
kazdej roli 1 kazdej tabeli definiuje si¢ odpowiednia perspektywe uwzgledniajaca
wszystkie uprawnienia danej roli do danej tabeli. Perspektywa taka posiada klauzulg
WHERE zlozona z warunkow wierszowych okreslonych dla tabeli i jej kolumn. Upraw-
nienia DELETE, UPDATE 1 INSERT sa sprawdzane przez wyzwalacze INSTEAD na
tych perspektywach. Wyzwalacze te po sprawdzeniu uprawnien wykonaja badz nie od-
powiednie operacje.

Kazdy uzytkownik ma uprawnienia SELECT, INSERT, UPDATE, DELETE do per-
spektyw, ktore sa w rolach, do ktérych nalezy. Kazdy uzytkownik ma swoje synonimy,
ktére odnosza si¢ do odpowiednich perspektyw, a nazwy synonimow sa takie same jak
nazwy tabel, na jakich oparte sa perspektywy.

Zalety:

» Caly system uprawnien jest zdefiniowany w bazie danych, co uniezaleznia go od in-
terfejsu, z ktorego korzysta uzytkownik.
* Latwo uwzgledni¢ brak prawa odczytu wybranej kolumny (w przeciwienstwie do p.
2.2) - perspektywa zawsze wstawia NULL w takiej kolumnie.
* Rozwiazanie wymaga minimalnych zmian w formularzach.
Wady:

*  Przy bezposrednim zastosowaniu tego pomystu powstanie duzo perspektyw.

Rozwiazanie mieszane

To potaczenie p. 2.2 1 2.3. Do niektdrych tabel stosujemy podejscie z p. 2.2, a do nie-
ktorych z p. 2.3. Na przyktad, w przypadku tabel, w ktérych mamy bardzo skompliko-
wane warunki wierszowe lepsze moze okazac si¢ rozwiazanie z p. 2.2.

Zalety:

* Optymalny, jesli chodzi o szybko$¢ wykonywania - dla operacji SELECT pomyst z
p. 2.2 moze by¢ szybszy, gdy dla tabeli sa okreslone ztozone warunki wierszowe.
Wady:

* W znacznym stopniu komplikuje caly mechanizm, w poréwnaniu z rozwiazaniami
opartymi tylko na p. 2.2 1 2.3, powoduje tez, ze caly system nie jest jednorodny.

Analiza

Podstawowa wada pomystu z p. 2.1 i calej grupy pomystow, w ktérych za kontrolg
uprawnien odpowiedzialne sa formularze jest to, ze zabezpieczenia mozna obejs¢ przy
pomocy innego interfejsu, tak wigc pomyst ten nalezy odrzucic.

Wada pomystu z p. 2.2 polegajaca na konieczno$ci przeliczania tabel pomocniczych
przy kazdej zmianie w zasadniczej tabeli dyskwalifikuje ten pomyst w poréwnaniu z
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pomyslem z p. 2.3. Mamy tu dodatkowy narzut podczas operacji edycyjnych na tabela-
ch, natomiast operacja czytania z tabel moze okazaé si¢ szybsza tylko w niektorych
przypadkach.

Biorac pod uwage powyzsze poroOwnanie, a takze wady i zalety poszczegolnych po-
mystow, wydaje sig, ze rozwiazanie z p. 2.3 jest najodpowiedniejsze. Przede wszystkim
rozwigzanie to pozwoli zrealizowa¢ wymaganie, aby system kontroli uprawnien dziatat
niezaleznie od interfejsu.

Realizacja

Zasadnicze wlasciwosci

Glownym zadaniem budowanego systemu jest kontrola uprawnien uzytkownikow
przy wykonywaniu operacji zwigzanych z tabelami i perspektywami Wiasciciela tabel
(konto w bazie danych, na ktérym zainstalowano obiekty, do ktorych dostgp ma by¢
kontrolowany). Ponadto system jest rowniez odpowiedzialny za zarzadzanie uprawnie-
niami uzytkownikéw w dostgpie do sekwencji (tzn. generatoréw numerycznych identy-
fikatorow) oraz pakietow Wlasciciela tabel, a takze uprawnieniami systemowymi.
SZBD Oracle ma wbudowane mechanizmy pozwalajace na zarzadzanie uprawnieniami
uzytkownikéw w systemie. Mechanizmy, jakie udostgpnia SZBD Oracle, wykorzystano
w budowanym systemie kontroli uprawnien. Za ich pomoca nie mozna jednak:

* nadawa¢ uprawnienia SELECT do poszczegdlnych kolumn tabeli, tzn. takiego, kto-
re powoduje, ze wykonanie operacji SELECT przekaze wartosci tylko w kolumna-
ch, do ktorych uzytkownik zostal uprawniony, w pozostatych kolumnach uzytkow-
nik otrzyma warto$¢ NULL,

* nadawac uprawnien z doktadno$cia do wierszy. Dotyczy to wszystkich operacji: IN-
SERT, UPDATE, DELTE, SELECT. Poszczegolne wiersze, do ktorych dana rola
ma mie¢ uprawnienia, specyfikuje si¢ poprzez warunki wierszowe.

W opisywanym systemie kontroli uprawnien poszczegdlne obiekty stuzace do kon-
troli uprawnien (perspektywy i wyzwalacze INSTEAD) sa tworzone na specjalnym
koncie Administratora rol, ktéry ma uprawnienia do wszystkich obiektow nalezacych do
Wiasciciela tabel z prawem ich dalszego przekazywania. Na kontach uzytkownikéw in-
staluje si¢ jedynie synonimy (gléwnie do perspektyw Administratora rol).

Dla Administratora r6l opracowano graficzny interfejs uzytkownika, za ktérego po-
moca definiuje on uprawnienia poszczegdlnych rél 1 nadaje te role uzytkownikom.
Wszystkie niezbedne obiekty (perspektywy, wyzwalacze 1 synonimy) sa wowczas auto-
matycznie tworzone na koncie Administratora rol i na kontach uzytkownikow.

Uzytkownikowi mozna nada¢ wigcej niz jedna rolg, jednak w jednej chwili moze on
korzysta¢ z praw tylko jednej roli. T¢ rolg nazywamy domyslna. Synonimy na koncie
uzytkownika wskazuja wlasnie jego rolg domyslna.
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Kontrola uprawnien do tabel i perspektyw

Kontrola uprawnien poszczegdlnych uzytkownikow w dostepie do tabel i perspektyw
Wiasciciela tabel jest podstawowym zadaniem budowanego systemu. Poniewaz ko-
nieczne jest nadawanie uprawnien z dokladnoscia do poszczegodlnych wierszy, a takze
okreslania uprawnienia SELECT do wybranych kolumn tabel Iub perspektyw, nie moz-
na wykorzysta¢ mechanizméw Oracle w bezposredni sposob. Zatozeniem projektu jest
zdefiniowanie uprawnien po stronie bazy danych. Uzytkownik odwotuje si¢ do wybra-
nej tabeli, ale w wyniku dostanie tylko wiersze i kolumny, do ktérych ma uprawnienia
(w przypadku operacji SELECT), lub tez operacja, jaka wykonuje powiedzie sig, gdy
ma uprawnienia do wszystkich wierszy, ktérych operacja ta dotyczy (w przypadku ope-
racji INSERT, UPDATE, DELETE).

Podstawowa idea kontroli uprawnien przy dostepie do tabel 1 perspektyw Wtasciciela
tabel jest pomyst odwolywania si¢ do nich poprzez dodatkowe, posrednie perspektywy.
Te perspektywy sa instalowane na koncie Administratora rol. Za kontrolg uprawnien je-
st odpowiedzialna odpowiednia konstrukcja perspektywy, konstrukcja wyzwalaczy IN-
STEAD utworzonych na perspektywie oraz odpowiednie przekazanie roli uprawnien do
perspektywy, a takze odpowiednie zdefiniowanie uzytkownikowi synonimow. Perspek-
tywy takie sa tworzone dla kazdej roli i tabeli (jezeli rola ta ma zdefiniowane jakiekol-
wiek uprawnienia do tej tabeli). Uzytkownik ma synonimy do wszystkich perspektyw
swej roli, dzigki czemu odwotujac si¢ do nazwy tabeli Wtasciciela tabel odwotuje sig
przez odpowiednia perspektywe.

Jezeli danej roli nadano uprawnienie SELECT do calej tabeli, to jest tworzona per-
spektywa wyswietlajaca wszystkie kolumny 1 roli nadaje si¢ uprawnienie SELECT do
tej perspektywy. Jezeli danej roli nadano uprawnienie SELECT tylko do niektorych,
wybranych kolumn tabeli, to jest utworzona perspektywa wyswietlajaca tylko te wybra-
ne kolumny, roli nadaje si¢ uprawnienie SELECT do tej perspektywy (nie mozna nadac
roli uprawnienia SELECT tylko do niektorych kolumn, dlatego za kontrolg uprawnien
odpowiedzialna jest w tym przypadku konstrukcja perspektywy).

Jezeli danej roli nadano uprawnienie INSERT, UPDATE lub DELETE do catej tabe-
li, to jest utworzona perspektywa (to, ktore kolumny sa w niej widoczne, zalezy tylko
od uprawnienia SELECT; w szczego6lnosci, jezeli do tej tabeli nie jest nadane uprawnie-
nie SELECT, to perspektywa ma wartosci NULL we wszystkich kolumnach), roli nada-
je si¢ odpowiednie uprawnienie (INSERT, UPDATE, DELETE) do tej perspektywy.'

Jezeli danej roli nadano uprawnienie INSERT, UPDATE do niektorych kolumn tabe-
li, to roli nadaje si¢ uprawnienie INSERT lub UPDATE tylko do tych kolumn perspek-
tywy (wykorzystuje si¢ tu mechanizmy Oracle, ktére pozwalaja na nadawanie upraw-
nienia INSERT lub UPDATE tylko do niektorych kolumn).

Jezeli uprawnienie SELECT jest ograniczone przez warunki wierszowe, to warunki
te uwzglednione sa w klauzuli WHERE perspektywy w ten sposob, ze perspektywa wy-
swietla tylko te wiersze, ktore speiniaja warunki wierszowe (za kontrol¢ uprawnienia
odpowiedzialna jest konstrukcja perspektywy).
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Rys. 1. Kontrola uprawnien do tabel i perspektyw

Jezeli uprawnienie INSERT, UPDATE lub DELETE jest ograniczone przez warunki
wierszowe, to uprawnienie takie jest egzekwowane przez odpowiednie wyzwalacze IN-
STEAD utworzone na perspektywie. Wyzwalacze te skonstruowane sa w ten sposob, ze
nie pozwalaja na wykonanie operacji, gdy nie sa spetnione odpowiednie warunki wier-
szowe zwiazane z t3 operacja.

Na rysunku 1. przedstawiono model zaleznos$ci miedzy poszczegolnymi tabelami i
perspektywami Wiasciciela tabel, perspektywami Administratora rél oraz synonimami
uzytkownika.

USOS PROD TAB jest Wiascicielem tabel, natomiast TAB 1, TAB 2, TAB 3,
TAB_n (znajdujace si¢ wewnatrz USOS PROD_TAB) to tabele i perspektywy Wtasci-
ciela tabel. ADMINROL jest Administratorem r6l, natomiast P 1 1, P 1 2P 1 n to
perspektywy Administratora rol. UZYTKOWNIK to zwykly uzytkownik, natomiast
TAB_1, TAB 2, TAB n (znajdujace si¢ wewnatrz UZY TKOWNIK) to prywatne syno-
nimy uzytkownika. ROLA 1 jest rola zdefiniowana przez Administratora rol. Strzatki
przerywane migdzy tabelami i perspektywami Wtasciciela tabel i perspektywami Admi-
nistratora rol pokazuja, na ktorych tabelach i perspektywach Wiasciciela tabel oparte sa
poszczegbdlne perspektywy Administratora rol. Strzatki przerywane migdzy perspekty-
wami Administratora rdl i synonimami uzytkownika pokazuja, do ktérych perspektyw
Administratora r6l odnosza si¢ synonimy uzytkownika. Strzatki ciagle reprezentuja
nadanie uprawnien, uprawnienia do poszczegolnych perspektyw Administratora rol
nadane sa roli ROLA 1, natomiast ROLA 1 nadana jest uzytkownikowi UZYTKOW-
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NIK. Strzatka przerywana pomigdzy rola i uzytkownikiem oznacza, ze ta rola jest jego
rola domys$lna.

W przedstawionej sytuacji roli ROLA 1 nadano pewne uprawnienia do tabel Wtasci-
ciela tabel TAB 1, TAB 2 i TAB_n. Utworzone zostaty odpowiednie perspektywy Ad-
ministratora R61 P 1 1, P 1 2, P 1 n oparte na tych tabelach. Uprawnienia do per-
spektyw P 1 1, P 1 2, P 1 n nadano roli ROLA 1. Uprawnienia roli do poszczegol-
nych tabel TAB 1, TAB 2, TAB n sa egzekwowane przez odpowiednia konstrukcje
perspektyw P 1 1, P 1 2, P 1 n (i ewentualnie wyzwalaczy na tych perspektywach)
oraz odpowiednie nadanie roli ROLA 1 uprawnien do tych perspektyw. W omawianej
sytuacji uzytkownikowi UZYTKOWNIK nadano rol¢ ROLA 1 i rola ta jest jego rola
domyslna (obrazuja to dwie strzatki od ROLA 1 do UZYTKOWNIK). Poniewaz rola
ROLA 1 jest rola domyslna dla uzytkownika UZY TKOWNIK, uzytkownik ten ma zde-
finiowane odpowiednie synonimy prywatne (TAB 1, TAB 2, TAB n). Synonimy te
odwotuja si¢ do perspektyw Administratora rdl, ale maja nazwy takie same, jak nazwy
tabel Wlasciciela tabel. Na przyktad uzytkownik ma synonim prywatny TAB 1 odno-
szacy si¢ do perspektywy ADMINROL.P 1 1.

Nalezy zwroci¢ uwage, ze w roli ROLA 1 nie ma zadnego uprawnienia do tabeli
TAB_3 Wiasciciela tabel, w zwiazku z tym nie zostata utworzona odpowiednia per-
spektywa Administratora rol oraz nie istnieje odpowiedni synonim prywatny uzytkow-
nika.

Kontrola uprawnien do sekwencji

Uprawnienia do sekwencji nadawane sa wszystkim uzytkownikom. Pobieranie war-
tosci z sekwencji nie stanowi zagrozenia dla systemu i dlatego nie musi by¢ chronione.

Prawo SELECT do wszystkich sekwencji systemu USOS nadane jest roli BAZOWA
(por. p. 3.6). Rol¢ BAZOWA nadaje si¢ wszystkim uzytkownikom. Aby kazdy uzyt-
kownik mogt korzysta¢ z sekwencji bez poprzedzania jej nazwy nazwa konta Wtascicie-
la tabel, dla wszystkich uzytkownikow tworzy si¢ synonimy prywatne odnoszace si¢ do
sekwencji Wlasciciela tabel i majace nazwy takie jak nazwy sekwencji. Administrator
rol nie ma wptywu na nadawanie uprawnienia do sekwencji poszczegdlnym uzytkowni-
kom. Rol¢ BAZOWA, ktdéra ma uprawnienia do wszystkich sekwencji, nadaje si¢ auto-
matycznie kazdemu nowemu uzytkownikowi.

Na rysunku 2 przedstawiono sposob kontroli uprawnien do sekwencji Wtasciciela ta-
bel. USOS PROD TAB jest Wiascicielem tabel, natomiast SEQ 1, SEQ 2, SEQ 3,
SEQ m (znajdujace si¢ wewnatrz USOS PROD TAB) to sekwencje Wlasciciela tabel.
UZYTKOWNIK to zwykly uzytkownik, natomiast SEQ 1, SEQ 2, SEQ 3, SEQ m
(znajdujace si¢ wewnatrz UZYTKOWNIK) to synonimy uzytkownika. Rola BAZOWA
jest to predefiniowana rola nadawana wszystkim uzytkownikom (por. p. 3.6). Strzatki
przerywane migdzy sekwencjami Wiasciciela tabel 1 synonimami uzytkownika pokazu-
ja, do ktérych sekwencji odwoluja si¢ poszczegdlne synonimy uzytkownika. Strzatki
ciagle reprezentuja nadanie uprawnien. Uprawnienia do poszczegdlnych sekwencji Wia-
Sciciela tabel sa nadane roli BAZOWA, a rola BAZOWA jest nadana uzytkownikowi
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Rys. 2. Kontrola uprawnien do sekwencji

W przedstawionej sytuacji roli BAZOWA nadano uprawnienia SELECT do wszyst-
kich sekwencji Wtasciciela tabel (rola BAZOWA powinna mie¢ zawsze nadane upraw-
nienie SELECT do wszystkich sekwencji). Uzytkownik ma utworzone odpowiednie sy-
nonimy SEQ 1, SEQ 2, SEQ 3, SEQ_m, synonimy te odwotuja si¢ do sekwencji Wta-
Sciciela tabel. Na przyktad uzytkownik ma synonim prywatny SEQ 1 odnoszacy si¢ do
sekwencji USOS PROD_TAB.SEQ 1.

Kontrola uprawnien do pakietow

Kontrola uprawnien do pakietow odbywa si¢ z wykorzystaniem mechanizméw Orac-
le. Uprawnienie wykonywania wybranych pakietow nadaje si¢ wybranym rolom. Prawo
EXECUTE dla wybranych pakietow nadaje si¢ uzytkownikowi poprzez nadanie tego
uprawnienia wybranej roli, a nastgpnie nadanie tej roli uzytkownikowi. Gdy rola, ktéra
ma nadane uprawnienie EXECUTE dla wybranych pakietow, staje si¢ rola domys$lng
uzytkownika, tworzy si¢ dla niego synonimy odnoszace si¢ do pakietoéw Wtasciciela ta-
bel i majace nazwy identyczne z nazwami pakietow. Za kontrolg uprawnien do pakie-
tow jest odpowiedzialny Administrator rdl - to on okresla, jakiej roli nada¢ uprawnienia
do poszczegdlnych pakietéw oraz jaka rolg nada¢ kazdemu uzytkownikowi.

Na rysunku 3. przedstawiono sposob kontroli uprawnien do pakietéw Wtasciciela ta-
bel.
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Rys. 3. Kontrola uprawnien do pakietow

USOS _PROD TAB jest Wiascicielem tabel, natomiast PAK 1, PAK 2, PAK 3,
PAK m (znajdujace si¢ wewnatrz USOS PROD TAB) to pakiety Wlasciciela tabel.
ADMINROL to Administrator rol. UZYTKOWNIK to zwykly uzytkownik, natomiast
PAK 1, PAK 2 (znajdujace si¢ wewnatrz UZYTKOWNIK) to prywatne synonimy
uzytkownika. Role ROLA 11 ROLA 2 to role zdefiniowane przez Administratora rol.
Strzatki ciagte reprezentuja nadanie uprawnien. Uprawnienie EXECUTE do poszcze-
golnych pakietéw nadano rolom ROLA 1 i ROLA_2, natomiast role ROLA 1 i RO-
LA 2 nadano uzytkownikowi UZYTKOWNIK. Strzalka przerywana migdzy rola RO-
LA 2 iuzytkownikiem oznacza, Ze jest to jego rola domyslna.

Warto tez zauwazy¢, ze przy kontroli uprawnien do pakietoéw Wtasciciela tabel, Ad-
ministrator rol nie ma zadnych posrednich obiektow (jak to ma miejsce przy uprawnie-
niach do tabeli - por. p. 3.2), jednak ma on wptyw na nadawanie uprawnien do poszcze-
gblnych pakietow (w przeciwienstwie do uprawnien do sekwencji, gdzie uprawnienia
nadawane sa automatycznie - por. p. 3.3). Na rysunku zaznaczono Administratora rdl,
aby podkresli¢, ze to on nadaje uprawnienia do pakietow.

Kontrola uprawnien systemowych

Kontrola uprawnien systemowych odbywa si¢ z wykorzystaniem mechanizmow
Oracle. Uprawnienia systemowe nadaje si¢ rolom. Uprawnienie systemowe nadaje si¢
uzytkownikowi poprzez nadanie tego uprawnienia roli, a nastgpnie nadanie tej roli uzyt-
kownikowi. Za kontrolg uprawnien jest odpowiedzialny Administrator rol.
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Rys. 4. Kontrola uprawnien systemowych

Na rysunku 4. przedstawiono, w jaki sposob przebiega kontrola uprawnien systemo-
wych. ADMINROL to Administrator rol, natomiast SYS 1, SYS 2, SYS 3, SYS n to
uprawnienia systemowe Administratora rol. UZYTKOWNIK to zwykly uzytkownik.
Przekazanie uprawnien jest reprezentowane przez strzalki ciagle. W przedstawionej sy-
tuacji poszczegdlne uprawnienia systemowe nadane sa roli ROLA 1, natomiast rola
ROLA 1 jest nadana uzytkownikowi UZYTKOWNIK. Rola ROLA 1 nie jest rola do-
my$lna uzytkownika UZYTKOWNIK (brak strzatki przerywanej migdzy rola ROLA 1
1 uzytkownikiem UZYTKOWNIK). Warto zwroci¢ uwagg na to, ze przy nadawaniu
uprawnien systemowych nie ma znaczenia czy rola, poprzez ktora przekazuje sig
uprawnienia systemowe jest rola domyslng uzytkownika. Z nadawaniem uprawnien sys-
temowych nie wiaze si¢ tez koniecznos¢ tworzenia synonimow dla uzytkownika.

Rola BAZOWA

Rola BAZOWA to predefiniowana rola nadawana automatycznie (bez udziatu Admi-
nistratora rél) kazdemu uzytkownikowi. Zawiera uprawnienia, ktore powinien mie¢ kaz-
dy uzytkownik (nawet nie majacy zadnej roli nadanej przez Administratora rol). Dzigki
niej jest tez mozliwe prawidlowe dzialanie formularzy uruchamianych przez uzytkowni-
kéw, ktorzy moga nie mie¢ zadnych uprawnien do tabel uzywanych w formularzach
(nie sa zglaszane btedy przy odwolywaniu do tabel, do ktorych uzytkownik nie ma
uprawnien).
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Rys. 5. Synonimy do perspektyw z roli domyslnej oraz do perspektyw roli
BAZOWA

Kontrola uprawnien przy odwotaniach do tabel Wiasciciela tabel poprzez role BA-
ZOWA, odbywa si¢ w sposob analogiczny jak w innych rolach. Dla kazdej tabeli i per-
spektywy Wlasciciela tabel tworzone sa perspektywy, poprzez ktére uzytkownicy od-
woluja si¢ do poszczegolnych obiektow. Konstrukcja tych perspektyw jest taka, ze prze-
kazuja one zawsze jeden wiersz z wartosciami NULL we wszystkich kolumnach.

Na rysunku 5. przedstawiono model zaleznosci migdzy tabelami 1 perspektywami
Wiasciciela tabel, perspektywami Administratora r6l oraz synonimami uzytkownika.
Pokazano rowniez, w jaki sposoéb wykorzystuje si¢ rolg BAZOWA i kiedy uzytkownicy
korzystaja z perspektyw utworzonych dla tej roli.

USOS PROD TAB to Wiasciciel tabel, natomiast T 1, T 2, T 3, T n (znajdujace
si¢ wewnatrz USOS PROD_ TAB) reprezentuja tabele i perspektywy Wlasciciela tabel.
ADMINROL jest Administratorem r6l. P 1 1, P 1 2P 1 3, P_1 n reprezentuja per-
spektywy Administratora rél utworzone dla roli BAZOWA.
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Perspektywy P 2 1,P 2 2P 2 3, P 2 nto perspektywy Administratora R6l utwo-
rzone dla roli ROLA 1. Perspektywy P 3 1,P 3 2, P 3 n to perspektywy Administra-
tor 16l utworzone dla roli ROLA 2. UZYT 1, UZYT 2, UZYT 3 to zwykli uzytkowni-
cy, natomiast T 1, T 20T 3, T n to prywatne synonimy uzytkownikow.

Strzalki przerywane migdzy tabelami Wtasciciela tabel 1 perspektywami Administra-
tora rol pokazuja, na jakich tabelach sa oparte poszczegodlne perspektywy.

Strzalki ciagte prowadzace od perspektyw Administratora rol do poszczegolnych rol
(BAZOWA, ROLA 1, ROLA 2) reprezentuja nadanie rolom uprawnien do tych per-
spektyw. Strzatki ciagte prowadzace od r6l (BAZOWA, ROLA 1, ROLA 2) do uzyt-
kownikéw reprezentuja nadanie rol uzytkownikom. Strzatka przerywana pomigdzy rola
1 uzytkownikiem oznacza, ze dana rola jest rola domyslna uzytkownika. Strzalki przery-
wane migdzy perspektywami Administratora rdl i synonimami uzytkownikOdw oznaczaja
obiekty, do jakich odwoluja si¢ poszczegdlne synonimy.

W przedstawionej sytuacji UZYT 3 nie ma nadanej zadnej roli (poza rola BAZO-
WA, ktora jest nadana wszystkim uzytkownikom), dlatego tez jego synonimy odwotuja
si¢ do perspektyw roli BAZOWA (perspektywy roli BAZOWA wyswietlaja jeden pusty
wiersz). UZYT 2 ma nadana role ROLA 1, rola ta jest tez jego rola domyslna, ponie-
waz rola ta ma uprawnienia do wszystkich przedstawionych na rysunku tabel Wiascicie-
la tabel, UZYT 2 nie ma zadnych synonimow odnoszacych si¢ do perspektyw roli BA-
ZOWA. UZYT 1 ma nadang rolg ROLA 2, rola ta jest tez jego rola domys$lna. Rola
ROLA 2 nie ma uprawnien do wszystkich tabel Wiasciciela tabel, rola ta nie ma nada-
nego uprawnienia do tabeli TAB_ 3, dlatego tez w dostepie do tabeli T 3 uzytkownik
ten korzysta z perspektywy P_1 3 utworzonej dla roli BAZOWA. W dostgpie do pozo-
statych tabel korzysta z perspektyw jego roli domyslne;.

Podsumowanie

W rozdziale przedstawiono elastyczny system kontroli uprawnien uzytkownikow ba-
zy danych, ktory powstal w ramach prac na Uniwersyteckim Systemem Obshugi Stu-
diow. Otrzymany system jest jednak niezalezny od USOS i mozna go zastosowa¢ dla
dowolnego schematu bazy danych.

Jednym z najciekawszych aspektow tego rozwiazania jest zastosowanie w nim wy-
zwalaczy INSTEAD jako narzedzia programowania aktualizowalnych perspektyw.
Dzigki tym wyzwalaczom mozliwe byto aktualizowanie dowolnie ztozonych perspek-
tyw 1 uniezaleznienie mozliwosci ich aktualizacji od sktadni ich definicji. W standardzie
SQL [ISO1992] okreslono dos¢ surowe ograniczenia syntaktyczne na perspektywy, kto-
re mozna aktualizowa¢. Z tego powodu praktyczne znaczenie tak pojmowanej aktualiza-
cji perspektyw jest marginalne. Jedynym ogo6lnym rozwiazaniem sa wyzwalacze IN-
STEAD, dzigki ktoérym kazda perspektywe mozna uczyni¢ aktualizowalna.

Otrzymany system jest bardzo elastyczny, ale niestety stanowi to rowniez jego wadg.
Ta elastyczno$¢ powoduje, ze definiowanie uprawnien poszczego6lnych rél jest trudne i
wymaga dobrej znajomosci struktury bazy danych. Obecnie prowadzone sa prace nad
rozwigzaniem tego problemu.
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W systemach, w ktorych wdrozono juz opisywane rozwiazanie, zaobserwowano, ze
wiele 16l jest do siebie podobnych (np. role dla poszczegdlnych wydziatow rozniace sig
migdzy soba tylko kodem wydzialu w warunkach). Dalszy rozwdj systemu kontroli
uprawnien bedzie polegat na dodaniu mozliwo$ci parametryzacji rol i tworzenia rol bg-
dacych sumami uprawnien innych rol.
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