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Streszczenie

W rozdziale rozpatrywane sa wspotczesne problemy wytwarzania opro-
gramowania. Jednym z mozliwych sposobow ich rozwigzywania jest
uwzglednienie w procesie wytwarzania oprogramowania zagadnien ryzy-
ka etycznego, rozumianego jako zagrozenia, jakie dla sukcesu przedsig-
wzigcia stwarzaja problemy etyki podejmowanych decyzji, odstepstwa
od obowiazujacego prawa, uwarunkowan polityki prowadzenia projektu,
wplywu projektu na ludzi, bioracych w nim udziat i otaczajacych go. Au-
torzy przytaczaja niektore ze wspotczesnych metod obnizania ryzyka
etycznego 1 sugeruja kierunki dalszego ich rozwoju.

1. Problemy wytwarzania oprogramowania

Na naszych oczach w ciagu ostatniego potwiecza dokonuje si¢ rewolucja spowodo-
wana rozwojem informatyki 1 jej zastosowan. Systemy informatyczne uczestnicza w za-
rzadzaniu przedsigbiorstwami, stuza komunikacji, biora udziat w sterowaniu obiektami
od kosmosu po zarzadzanie sprzgtem domowym, sa nieodlacznym elementem edukacji i
zabawy — ich zastosowania wydaja si¢ nie mie¢ ograniczen.

Rosng tez wymagania im stawiane — oczekiwane sa systemy o coraz wigkszym po-
ziomie zlozonosci, lepszym dopasowaniu do potrzeb, petiejszej funkcjonalnosci, wyz-
szej jakosci 1 efektywnosci dziatania. Wszystko to powinno dzia¢ si¢ przy zwigkszonej
produktywnosci i malejacych kosztach wytworzenia i utrzymania systemow.

Jednak bez wzgledu na rosnacy poziom wymagan i nowoczesne metody wytwarza-
nia oprogramowanie wciaz ,zawodzi”. Sytuacje pogarszaja zmiany wymagan, ktore za-
chodza nawet dlugo po wytworzeniu oprogramowania. Czgsto proces wytworzenia
oprogramowania konczy si¢ niepowodzeniem w postaci niedostarczenia oczekiwanego
produktu albo dostarczenia produktu o niepeinej funkcjonalno$ci. Najgorsze jest to, ze
wady produktu czesto wychodza na jaw w trakcie pracy gotowego produktu. Potwierdza
to ciagly wzrost kosztow prac utrzymaniowych oprogramowania, a przy ich realizacji
zatrudnionych jest ponad 60% informatykow. Trzeba jednak przyznaé, ze jest wiele
przyktadow oprogramowania wytworzonego na czas, bez przekraczania ograniczen bu-



M. Ganzha, S. Szejko

dzetowych, ze spetnieniem wymagan uzytkownika, lecz codzienna praca dostarcza wig-
cej problemdw niz rozwigzan.

Uzasadnione jest wigc pytanie: co moze zmieni¢ taka sytuacj¢ procesu wytwarzania

oprogramowania? Wskaza¢ mozna kilka drog poszukiwania rozwiazan [BOEH2000,
GORS2000, PMIS1996, SOMM1992, SZE2002a]:

Poszukiwanie ,lepszych” cykli wytwarzania. Cykl Zycia oprogramowania reprezen-
tuje powtarzajaca si¢ w czasie cato$¢ dziatan prowadzonych od ujawnienia potrzeby
budowy systemu do zakonczenia jego wykorzystania. Szeroko znanych jest kilka
modeli cyklu zycia, ktore zdobyly trwate miejsce w informatyce: kaskadowy, z za-
pewnieniem jakos$ci, spiralny, ewolucyjno-przyrostowy, prototypowy. Jednak pro-
blemy w sferze wytwarzania oprogramowania wymagaja ,lepszych” rozwiazan be-
dacych zrodtem oprogramowania o wyzszej jakosci, zwigkszajacych produktywnosé
lub obnizajacych koszt jego utrzymania.

Wprowadzenie nowych technologii i zwiazanych z nimi nowych metodyk. Na przy-
ktad wprowadzenia poje¢ obiektu i klasy obiektow spowodowato istotne zmiany
w cyklu zycia i wytwarzania systemow informatycznych, przede wszystkim umozli-
wilo prowadzenie gléwnych faz cyklu — analizy, projektowania i implementacji
w oparciu o te same (i kongruentne) modele. Rowniez techniki takie jak wielokrot-
nie uzycie komponentéw lub wzorcow programowych prowadza do poprawy jako-
$ci oprogramowania i1 — czgsto — skrdcenia czasy jego realizacji.

Bogatsze zastosowanie istniejacych metod i notacji, na przyktad wykorzystanie me-
tod formalnych do specyfikacji wymagan.

Ulepszanie metod zarzadzania projektami informatycznymi i procesami wytworczy-
mi, w tym — ludzmi i zespotami zaangazowanymi w projekt (projektowymi, realiza-
cyjnymi).

Rozwdj 1 wykorzystanie srodowisk wspierajacych i narzedzi niejednokrotnie inte-
grujacych rozne sfery prowadzenia projektow.

Mimo intensywnych prac we wszystkich tych kierunkach, wiele powstajacych syste-

moéw nie spetnia oczekiwan uzytkownika, wytworzenie oprogramowania wciaz trwa
zbyt dtugo, a jego utrzymanie zbyt wiele kosztuje. Silnie manifestuja si¢ problemy naru-
szenia przepisOw prawnych oraz implikacji spotecznych, jakie niesie sam proces wy-
tworczy 1 podzniejsze uzytkowanie systemu.

Gotterbarn wskazuje dwa zrédta omawianych problemow [GOT2001]:

projektanci zbyt wasko traktuja pojgcie udziatowcoOw projektul, poszukujac ich
gléwnie wsrod uzytkownikéw 1 bezposrednich beneficjentéw systemu. A to moze
prowadzi¢ do wytworzenia systemu, ktory ma nieoczekiwane oddziatywania nega-
tywne. Jako przyktad mozna wspomnie¢ system radarowy Aegis (Aegis Fire System
Control Radar), ktory ,samodzielnie” zestrzelit samolot iranskich cywilnych linii
lotniczych [WWW2003a]. Takze nowy aparat do naswietlen THERAC-25 spetiat
wszystkie zdefiniowane wymagania, lecz dopiero pdzniej okazalo sig, ze byl szko-
dliwy dla pacjentow, jako Ze od czasu do czasu generowat zbyt duza dawke promie-

Udziatlowcami nazywane sa osoby i grupy, ktore w sposob bezposredni lub posredni moga zyskaé albo tez ponies¢ straty w wyniku
pracy tworzonego oprogramowania.
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niowania [WWW2003b].
» projektanci biora pod uwage zwykle tylko ryzyko techniczne (bezbtednie napisany
program) i ryzyko przekroczenia kosztow.

Stosowanym zwykle rozwiazaniem jest tu cykl spiralny wytwarzania oprogramowa-
nia zbudowany w oparciu o strategie¢ minimalizacji ryzyka oraz wprowadzenie oceny
przez uzytkownika i czynno$ci zwigzanych z utrzymaniem przy kazdym powtdrzeniu
cyklu [BOEH2000]. Model ten, a przede wszystkim jego rozwinigcie WinWin, zawiera
faz¢ analizy ryzyka, ktéra obejmuje oceng rozwiazan alternatywnych oraz identyfikacje
1 osza-cowanie zwigzanego z nimi ryzyka (technicznego, ekonomicznego, organizacyj-
nego) realizacji nowej wersji systemu. W kazdym kolejnym cyklu projektant musi zi-
dentyfikowa¢ udziatlowcow systemu, ustali¢ ,warunki wygrania” (ang. win conditions)
dla kazdego nowego udziatowca, a nastgpnie oceni¢ czy nowe ,warunki wygrania” pasu-
ja do zbioru ,warunkéw wygrania”, ktore ustalono dla poprzednio rozpatrywanych
udzialowcow.

Takze inne metody staraja si¢ przewidywac zagrozenia i minimalizowa¢ ich nega-
tywny wptyw na projekt. LIME [BUAB1999] wprowadza wielowymiarowa analizg ja-
kosci wytwarzanego oprogramowania, Staged Model [RABE1999] dyskutuje projekt ja-
ko kompozycje faz, jednak zadna ze wskazanych propozycji nie rozpatruje ryzyka pro-
blemoéw etycznych, politycznych, czy odstepstw od przepisow prawnych w powiazaniu
z wytworzeniem i uzytkowaniem oprogramowania.

2. Analiza wplywu

Co zmieni si¢ w cyklu wytwarzania oprogramowania w przypadku wprowadzenia
analizy ryzyka etycznego (przy czym przez ryzyko etyczne rozumiemy tu zagrozenia, ja-
kie dla sukcesu przedsigwzigcia projektowego stwarzaja problemy etyki podejmowany-
ch decyzji, odstgpstwa od obowiazujacego prawa, wptyw projektu na bioracych w nim
udziat 1 otaczajacych go ludzi, uwarunkowania polityki prowadzenia projektu)?

Wigkszo$¢ uznanych cykli wytworczych ma wspolna fazg — fazg analizy. W ramach
analizy ma miejsce:

* identyfikacja, gromadzenie i specyfikacja szeroko rozumianych wymagan uzytko-
wych. Obejmuja one m.in. cele biznesowe systemu, jego funkcjonalno$¢, zakres in-
formacji, na ktorej system operuje, docelowe srodowisko pracy systemu, cechy
1 ograniczenia uzytkowe, oczekiwania 1 parametry jako$ciowe, wymagania
i standardy wzgledem procesu wytworczego;

* modelowanie, obejmujace analiz¢ zebranych wymagan 1 konstrukcj¢ modelu lo-
gicznego systemu, ktorego dziatanie speini te wymagania.

Bardzo naturalne bytoby rozszerzenie analizy wymagan o identyfikacj¢ wszystkich
udzialowcow 1 analiz¢ ryzyka nie tylko ekonomicznego i technicznego, a rowniez so-
cjalnego, politycznego i etycznego.

Dotychczas proces identyfikacji udzialowcow polega zwykle na okresleniu wytacz-
nie bezposrednich udzialowcow, to znaczy tych, ktorzy sa bezposrednimi uzytkownika-
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mi systemu lub odnosza bezposrednia korzy$¢ z jego wprowadzenia. Musimy rozsze-
rzy¢ tradycyjna list¢ udzialowcow o udzialowcoéHw posrednich, czyli tych, na ktorych
oprogramowanie lub jego produkty beda oddzialywa¢. W takim przypadku lista udzia-
towcow bedzie zawierala uzytkownikéw oprogramowania, ich rodziny, przedsigbior-
stwa, ktorych struktura moze znacznie si¢ zmieni¢ po wprowadzeniu oprogramowania,
srodowisko, spoteczenstwo, projektantow oprogramowania, pracownikow firm wytwa-
rzajacych oprogramowanie, same te firmy, ludzi, ktérzy zyskuja na wprowadzeniu opro-
gramowania i ktérzy z tego powodu traca, itp.

Tworzenie listy udzialowcdw zaczyna sig¢ od analizy wstgpnej celow i1 zadan projek-
towanego systemu informatycznego. Proces ma charakter iteracyjny, bo kazda konkre-
tyzacja zadan systemu moze wymagac¢ kolejnego rozszerzenia listy udziatowcow. Itera-
cje (czyli nawroty do listy udzialowcow) moga wystgpowac na kazdym etapie. Proces
ten jest czgScia Software Development Impact Statement (SoDIS) [GOT2001].
W zatozeniu, proces SoDIS obejmuje cztery podstawowe kroki:

+ identyfikacje¢ bezposrednich i posrednich udzialowcow;

» identyfikacj¢ zadan, z ktérych sktada si¢ projekt;

» zidentyfikowanie, dla kazdego z tych zadan, prawdopodobnych problemow etyczny-
ch, ktore moga powsta¢ w trakcie wykonania zadania dla kazdego z udziatowcow;

* zaproponowanie rozwigzania — najczesciej bedzie ono prowadzito do modyfikacji
struktury zadaniowej (WBS, ang. Work Breakdown Structure) projektu.

Wiasnie na takiej zasadzie dziala program SoDIS Project Auditor, przedstawiony na
odbytych w maju tego roku w Gizycku warsztatach ,Professionalism in Software Engi-
neering 2003” [SPAM2003]. Doswiadczenie pracy z tym programem wskazuje, ze
wprowadzenie rozszerzonej listy udziatlowcow i analiza projektu z etycznego punktu
widzenia uzasadnione sa nie tylko z punktu widzenia etyczno-filozoficznego, ale row-
niez z punktu widzenia inzynierii oprogramowania. W trakcie pracy przeanalizowanych
byto kilka projektow. Najciekawsze jest to, ze analiza etyczna z rozszerzona lista udzia-
towcow pozwolita wykry¢ wilasnie te wady projektéw, ktore w swoim czasie staty si¢
powodem niepowodzenia analizowanych systemoéw informatycznych.

W pracy [SZE2002b] zaproponowano rozwinigcie metody SoDIS. Uwzglednia ono
rozdzielne istnienie wspotdziatajacych, synergicznych proceséw Zamawiajacego oraz
Wytworcey i postuluje dekompozycje wtaczanych do cyklu zycia zadan zapewniania ety-
ki i minimalizacji ryzyka pomigdzy te procesy.

Prowadzenie rozszerzonej analizy wymagan (analizy wptywu, ang. impact statement
analysis) oczywiScie wymaga od projektantow nowego spojrzenia na podejmowany
projekt. Analiza wplywu metoda SoDIS ,zmusza” projektantow do myslenia
o ewentualnych udziatowcach projektu, o ich ewentualnych stratach i korzysciach i wia-
ze projekt z rzeczywistym, spotecznym kontekstem, w ktorym oprogramowanie bgdzie
wytworzone 1 ma dziala¢.

3. Podejmowanie etycznych decyzji
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Drugim typem sytuacji, na jakie napotyka uczestnik procesu projektowego, a naleza-
cych do sfery ryzyka etycznego jest podejmowanie decyzji majacych wymiar etyczny.
Decyzje takie moga narusza¢ czyje$ uprawnienia lub przywileje, zagrozenie popetnienia
btedu przy ich podejmowaniu jest dos¢ wysokie, a konsekwencje btedu dla spoteczno-
$ci, jednostki lub organizacji sa zwykle bardzo znaczace.

W poszukiwaniu wzorcow podejmowania takich decyzji Bynum i Rogerson propo-
nuja ,heurystyczng metodg” prowadzenia analizy etycznej projektu [BYRO2003]. Za-
ktada sig, ze dysponujemy petnym opisem wszystkich szczeg6téw projektu. Analiza
przebiega w kilku krokach:

1. Przyjgcie etycznego punktu widzenia problemu.
Wstepnym zalozeniem analizy jest akceptacja takich poje¢ jak réwnos¢ ludzi,
sprawiedliwo$¢ 1 poszanowanie ludzkich praw.

2. Szczegbdlowy opis projektu.
Przed dokonaniem analizy projektu bardzo wazne jest posiadanie jasnego
1 szczegOlowego opisu rozpatrywanego przedsigwzigcia, zawierajacego wszystkie
szczegoty dotyczace projektu.

3. Identyfikacja problemoéw etycznych i ich rozwiazan.
Po stworzeniu opisu szczegétowego nalezy zidentyfikowac problemy etyczne,
zwiazane z projektem, a rowniez ustali¢ czy istnieja odpowiadajace im tradycyjne
rozwiazania (bardzo wiele problemow etycznych ma juz swoje rozwiazania).

4.  Wykorzystanie wlasnej wiedzy i umiejetnosci etycznych.
Jezeli w trakcie analizowania projektu napotyka si¢ nowy, nie rozpatrzony
wczesniej przypadek lub chcemy doglebniej zrozumie¢ sytuacjg, mozna wykorzy-
sta¢ ktora$ z ponizszych metod:

*  Wykorzystanie precedensow 1 analogii.
Zastanowienie si¢ nad ewentualnymi precedensami, analogiami, przykladami
moze pomoc rzuci¢ §wiatlo na problem.

*  Wykorzystanie wiasnej wrazliwosci wobec problemu.

Bedzie to proba wyobrazenia sobie czy jest kto§ — ktokolwiek, — kto mogtby
sprzeciwiac si¢ danej sytuacji. Jest prawdopodobne, ze ten kto§ odczuwa zagrozenie
ta sytuacja lub faktem, ze rozpatrywany problem dotyczy jego obowiazkow 1 odpo-
wiedzialno$ci. Identyfikacja ewentualnych oponentoéw, jak tez powoddéw ich sprze-
ciwOw moze pomoc skoncentrowac si¢ na kluczowych problemach etycznych. Moz-
na domniemywac, ze te problemy stanowia gldwna trudnos$¢ rozpatrywanego pro-
jektu.

» Postawienie si¢ w potozeniu udzialowca.
Odpowiada to symulacji punktu widzenia udzialowca, podobnie jak to czasem
robimy przy identyfikacji i analizie wymagan uzytkownika.

5. Wykorzystanie wiedzy etycznej 1 etycznych umiejgtnosci innych.
Korzysta sig tu gtownie z konsultacji 1 doradztwa, ale takze z gotowych rozwia-
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zan — wzorcOw postepowania.

N

Wykorzystanie jednej lub kilku technik prowadzenia analizy.

* Analiza profesjonalna.

Wykonywane czynnos$ci lub podejmowane decyzje sa rozpatrywane pod katem
istniejacych standardow 1 przyjetych unormowan kodeksowych, gtownie kodeksu
przyjetego przez ACM 1 IEEE dla inZzynierii oprogramowania Software Engineering
Code of Ethics and Professional Practice [ACIE1998] lub kodeksow innych uzna-
nych organizacji, jak The British Computing Society, The Institute for the Manage-
ment of Information Systems, The Australian Computing Society.

* Analiza rél i obowiazkow.
Ten typ analizy polega na systematycznym rozpatrywaniu rol udzialowcow pro-
jektu.

*  Wykonanie analizy udziatlowcoéw projektu.
Systematycznie, dla kazdego udzialowca, rozpatrywane sa jego ewentualne straty
lub korzysci, co moze pozwoli¢ lepiej zrozumie¢ problemy etyczne zwiazane
z projektem.

*  Wykonanie ,analizy etyczno-filozoficznej”.
Do analizy projektu wykorzystywane sa gtowne idee wybranych i uznanych teo-
ri1 etycznych, jak utylitaryzm, teorie Arystotelesa czy Kanta.

7.  Wyciagnigcie etycznych wnioskow.

Po wykonaniu wymienionych wyzej krokéw mozna juz odpowiedzie¢ na podstawo-
we pytania
+ Jakie sa kluczowe problemy etyczne?
* Czy kto$ postepuje nieetycznie?
* (Czy kto$ bedzie zmuszony postgpowac nieetycznie? itp.

8.  Wyciagnigcie ewentualnej nauki na przysztos¢.

Jezeli kto$ z uczestnikéw projektu postepowal nieetycznie, w jaki sposéb mozna za-
pobiec temu w przysztosci? Jezeli problemy, dotyczace projektu nie byly rozpatrzone
wczesniej, w jaki sposob rozwigzywac je w przysztosci?

Innym rozwiazaniem mogloby by¢ oparcie rozwigzania probleméw decyzyjnych
0 system wzorcow postepowania , wspomagajacych identyfikacje 1 analize problemow
cyklu wytworczego (cyklu Zycia) oraz wspierajacych podejmowanie decyzji. Projekt
opracowania zestawu wzorcOw, wspomagajacych analiz¢ i rozwiazanie infoetycznych
problemow procesu wytwarzania oraz budowe prototypu ich biblioteki definiowany jest
aktualnie na Wydziale ETI Politechniki Gdanskie;.

4. Podsumowanie

Wzorce postgpowania (dziatania) stanowia gotowe rozwiazania w sferze modeli celowej dziatalnosci, z ktorych mozna skorzystaé
okreslajac rozwigzanie zidentyfikowanych proble-méw [SZEJ2002a].
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Dokonany przeglad sytuacji, a takze los wspomnianych w pierwszej sekcji projek-
tow, uznawanych poczatkowo za zakonczone z sukcesem, a ktore pociagnely za soba
niepozadane, wrecz tragiczne skutki, wyraznie wskazuja na potrzebg ujecia zagadnien
minimalizacji ryzyka etycznego w projektach informatycznych. Dokonaé tego mozna

poprzez:

* modyfikacj¢ — lub opracowanie nowych — istniejacych cykli zycia systemu o punkty
identyfikacji typowych zagrozen ryzyka, lub o metody rozpoznawania pojawienia
si¢ takich zagrozen. Realizacja zwiazanych z tym zadan wymaga starannego prze-
sledzenia wspotczesnych cykli rozwojowych oprogramowania, wielu przypadkow
rzeczywistych, udanych i nieudanych przedsigwzi¢¢ projektowych oraz doglebnej
ich analizy pod katem etyczno — prawnym,;

+ zaproponowanie metod i narzedzi wspomagajacych analiz¢ identyfikowanych za-
grozen 1 dobor strategii postgpowania oraz wspierajacych rozwiazanie problemow
badz minimalizowanie skutkéw zagrozen. Trzy przyktady takich srodkow to rozsze-
rzona analiza wptywu udzialowcow, publikowane standardy i rozwiazania kodekso-
we oraz biblioteka wzorcoOw postepowania.
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