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Streszczenie

W rozdziale wyr6zniono i scharakteryzowano trzy modele audytu infor-
matycznego: klasyczny (przez analogi¢ do roli audytu ksiag rachunko-
wych), formalny i merytoryczny. W odniesieniu do kazdego z nich
przedstawiono czynniki warunkujace dziatania podejmowane przez au-
dytora: zrodta i sposob pozyskania informacji o przedmiocie audytu, kry-
teria oceny, zakresy wiedzy niezbg¢dnej do przeprowadzenia oceny.
Szczegblnie duzo miejsca poswigcono tzw. audytowi merytorycznemu,
ktdérego istota jest ocena rozwigzan informatycznych na réznych etapach
ich cyklu zycia.

1. Wstep

Rosnace uzaleznienie wspotczesnych przedsigbiorstw i innych organizacji od spraw-
nego funkcjonowania systemoéw informacyjnych, przy coraz wigkszej ztozonosci roz-
wiazan informatycznych wchodzacych w sktad tych systemow, dalo impuls do rozwoju
tzw. audytu informatycznego — ustug polegajacych na niezaleznej ocenie rozwigzan in-
formatycznych i organizacyjnych skladajacych si¢ na systemy informacyjne dziatajace
w organizacjach.

Celem niniejszego rozdzialu jest przedstawienie podstawowych modeli, w jakich au-
dyt informatyczny jest wykorzystywany w zarzadzaniu przedsigwzigciami i systemami
informatycznymi. Artykul ten stanowi wynik do§wiadczen w zakresie audytu informa-
tycznego w projektach realizowanych przez Zespoét Inzynierii Oprogramowania Instytu-
tu Automatyki i Informatyki Stosowanej Politechniki Warszawskie;.

2. Modele audytu informatycznego

Przedmiotem oceny w audycie informatycznym sa:
* kontrola/nadzor nad systemami informacyjnymi w organizacji,
* sposoOb zarzadzania przedsigwzigciami informatycznymi;
» konkretne rozwigzania informatyczne (dziatajace lub projektowane).

Wymienionym wyzej przedmiotom odpowiadaja poszczegolne, rozwazane w niniej-
szej pracy modele audytu:
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* model klasyczny — ocena kontroli i nadzoru nad systemami informacyjnymi
W organizacji;

* audyt formalny — ocena organizacji przedsigwzig¢;

+ audyt merytoryczny — ocena rozwiazan informatycznych.

Przyjeta klasyfikacja ma przede wszystkim walor poznawczy. W ramach jednego
przedsigwzigcia audyt jest bardzo czgsto realizowany wg kilku wymienionych wyzej
modeli jednoczesnie.

Gtowne zadania 1 problemy, jakie staja przed audytorem, to:

» okreslenie kryteridéw oceny;
» pozyskanie informacji o przedmiocie audytu;
* posiadanie lub uzyskanie wiedzy niebednej dla przeprowadzenia oceny.

Powyzsze kwestie wyznaczaja sytuacj¢ audytora w omoéwionych ponizej modelach
audytu informatycznego.

2.1. Model klasyczny

W modelu klasycznym (nazwanym w nawiazaniu do funkcji pelnionej przez audyt
finansowy) audyt informatyczny stanowi jeden z mechanizméw nadzoru nad organiza-
cja. Jego celem jest odpowiedz na pytanie: czy dana organizacja posiada wystarczajacy
nadzor nad wykorzystywanymi w niej systemami informacyjnymi (w szczegdlnosci nad
systemami informatycznymi) oraz ich rozwojem. Ocena ta stanowi, obok oceny spra-
wozdan 1 ksiag finansowych, sktadnik oceny wiarygodno$ci przedsigbiorstwa
1, w zalozeniu, element tzw. ,fadu korporacyjnego” (ang. corporate goveranance).

W modelu tym ocenia si¢ rozwiazania techniczne i1 organizacyjne sktadajace si¢ na
funkcjonowanie systeméw informacyjnych w danej organizacji wzgledem modelu refe-
rencyjnego. Najpowszechniej stosowany jest model opisany w standardzie COBIT (ang.
Control Objectives for Information and Related Technology) [COBIT].

Zrodta i sposdb pozyskania informacii zaleza od dojrzatosci danej organizacji. Infor-
macje¢ o przedmiocie audytu pozyskuje si¢ wigc przede wszystkim na podstawie:

» dokumentacji proceséw biznesowych;
*  wywiadéw z pracownikami;
* bezposrednich czynnos$ci na systemie informatycznym (np. badanie konfiguracji).

Do przeprowadzenia tak rozumianego audytu niezbedna jest wiedza na temat modelu
referencyjnego opisanego w standardzie COBIT. Standard ten okresla wzorcowy model
procesOw organizacyjnych zapewniajacych prawidtowy nadzér nad funkcjonowaniem
i rozwojem infrastruktury teleinformatycznej przedsigbiorstwa. W modelu tym wyrdz-
niono 4. dziedziny (ang. domains) odpowiadajace cyklowi zycia rozwiazan informa-
tycznych w organizacji (por. rysunek 1). Obejmuja wigc one: planowanie i organizacjg,
nabycie 1 implementacjg, dostarczenie 1 wsparcie, monitorowanie. W kazdej z dziedzin
wyrézniono procesy niezbedne dla prawidlowego nadzoru nad systemami informatycz-
nymi w organizacji. Dla kazdego procesu zdefiniowane zostaty:
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* cel biznesowy,

» kryteria oceny systemu zalezne od realizacji procesu,
* kluczowe wskazniki celu 1 wydajnosci,

* krytyczne czynniki sukcesu,

» zasoby konieczne do realizacji procesu,

* 6-stopniowy model dojrzatosci,

* kluczowe i szczegétowe mechanizmy kontrolne.

Standard obejmuje takze wytyczne dotyczace procesu prowadzenia audytu poszcze-
gblnych procesow.

Hadzér nad korporacia, tad korporacyiny

]

POTEZEEY
[MFORWMACYIMNE
/7 INFORMACTA
Womitorowari e Planowatie
1 organi zacga
Dostarczenie Mabvyoie
1 waparcie <::| 1implementacia

Rysunek 1. Dziedziny modelu COBIT.

2.2. Model audytu formalnego

Istota audytu formalnego jest ocena procesu wytwarzania (budowy) systemu infor-
matycznego. Organizacj¢ przedsigwzigcia informatycznego mozna zobrazowaé jako
struktur¢ dwuwarstwowa, na ktora sktada sig:

* Przyjeta metodyka zarzadzania projektem,;
* Stosowane w ramach tej metodyki metody projektowania.

W audycie formalnym podstawa oceny sa metodyki zarzadzania i projektowania.

Metodyka zarzadzania okresla zwykle: procesy zwiazane z zarzadzaniem przedsig-
wzigciem 1 ich wzajemne powiazania, strukture zespotu projektowego oraz sposob do-
kumentowania jego przebiegu. Przyktadem metodyki zarzadzania jest popularna na
swiecie metodyka PRINCE2 (ang. PRojects IN Controlled Environments). Metodyki
zarzadzania projektem nie sa zwykle zwiazane z zadna konkretna dziedzing zastosowan.
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W ramach metodyki zarzadzania projektem wykorzystywane sa z kolei metodyki pro-
jektowania.

Definiuja one sam proces projektowania konkretnych rozwiazan informatycznych,
sposob dokumentowania rozwiazan konstrukcyjnych (notacje i modele) oraz artefakty
bedace rezultatem poszczegdlnych faz projektowania.

W audycie formalnym bada sig:

* Czy i jak w zarzadzaniu przedsigwzigciem realizowane sa procesy okreslone
w metodyce?

* Czy przedsigwzigcie jest dokumentowane zgodnie z przyjgta metodyka?

* Czy zgodne z dokumentacja procesu wytwarzania systemu informatycznego, organi-
zacyjna zespotu projektowego?

» Czy wszystkie artefakty procesu projektowego zostaty wytworzone?

Zrédlem informacji o przedmiocie audytu jest przede wszystkim dokumentacja zwia-
zana z procesem projektowym oraz dokumentacja projektowa. Brak wymienionej wyzej
dokumentacji lub nie stosowanie si¢ do jakiejkolwiek metodyki zarzadzania, czy projek-
towania sprowadza audyt formalny do stwierdzenia braku wyzej wymienionych. Prakty-
ka dowodzi, ze nie jest to przypadek odosobniony nawet w duzych przedsigwzigciach.

2.3. Model audytu merytorycznego

Audyt merytoryczny ma na celu oceng konkretnych rozwiazan informatycznych, a
takze calych systemow informatycznych na réznych etapach ich cyklu zycia. Typowe
sytuacje, w ktorych przeprowadzany jest tak rozumiany audyt, to:

* Trwajaca realizacja projektu — audyt stanowi wowczas jeden z mechanizméw nad-
zoru organizacji nad przedsigwzigciem — zwykle dotyczy on wielkich przedsigwzigc¢
informatycznych, gdy zlecajaca ich realizacj¢ organizacja nie posiada wystarczaja-
cej wiedzy merytorycznej by ,zapanowac” nad realizowanymi rozwiazaniami;

* Zwiazany jest z procesem odbioru zamdwionego rozwigzania informatycznego;

* Po klgsce przedsigwzigcia — w poszukiwaniu przyczyn klgski.

2.3.1. Kryteria oceny

Celem audytu merytorycznego jest najog6lniej: ocena sprawnosci rozwiazan infor-
matycznych, przy czym przez sprawnos¢ rozumie si¢ mozliwos¢ realizacji przez dane
rozwigzanie powierzanych mu funkcji, w wymagany sposob. Jednakze przetozenie po-
jecia ,sprawnosc” na zestaw uniwersalnych kryteriéw oceny nie wydaje si¢ w ogolnym
przypadku mozliwe. W praktyce rozwiazania informatyczne oceniane sa pod katem
wiasciwosci takich, jak:

* uzytecznosc,

* jakos¢,

*  wydajnos¢,

* niezawodno$¢,
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* bezpieczenstwo,
*  wiarygodnos¢,
* zgodno$¢ z odpowiednimi normami technicznymi (np. kategorie okablowania).

Z kolei wymienione powyzej wlasciwosci rozwiazan informatycznych przektadaja
si¢ na szereg kryteriow szczegdtowych. Ponizej przedstawiono sytuacj¢ audytora przy-
stgpujacego do oceny rozwiazan informatycznych pod katem ww. wlasciwosci.

2.3.1.1. Uzyteczno$¢

Przez uzyteczno$¢ rozumiemy spetnienie przez system wymagan funkcjonalnych,
przy zatozeniu, Ze osiagnigte parametry wydajnosci i niezawodno$ci systemu umozli-
wiaja badanie funkcjonalnosci.

Przedmiotem oceny moze by¢ rozwiazanie informatyczne na dowolnym etapie jego
cyklu zycia, w skrajnym przypadku ocenie podlegaé moze specyfikacja wymagan
wzgledem dokumentow zrédlowych.

2.3.1.2. Jakos¢

Jako$¢ nie jest pojeciem samoistnym lecz agregatem pojgciowym taczacym w sobie
inne cechy sktadajace si¢ na to pojgcie (np. niezawodnos¢, staranno$¢ wykonania, przy-
datno$¢, ergonomia). W ocenie jakosci oprogramowania wykorzystuje si¢ m.in. po-
wszechnie znany standard ISO 9126. Kryteria oceny jakosci oprogramowania wg tego
standardu zestawiono w tabeli 1. Ponadto standard definiuje:

*  Metryki zewnetrzne (ang. External metrics) — miary zwiazane z poszczegOlnymi
kryteriami umozliwiajace oceng oprogramowania na podstawie funkcjonowania sys-
temu, w sklad ktorego oprogramowanie to wchodzi; znajduja one zastosowanie w
trakcie testow 1 eksploatacji,

*  Metryki wewngtrzne (ang. Internal metrics) — zwiazane z poszczegdlnymi kryteria-
mi miary umozliwiajace bezposrednia oceng oprogramowania, znajdujace zastoso-
wanie w trakcie projektowania i kodowania.

Tabela 1. Kryteria oceny jakosSci
oprogramowania

Grupa kryteriow [Kryterium

Funkcjonalno$¢ |Adekwatnos¢
Doktadnos¢
Wspotdziatanie
Zgodnosé

Bezpieczenstwo

Niezawodno$¢ Dojrzatosé

Tolerancja btgdow
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Grupa kryteriow | Kryterium

Odtwarzalno$é

Uzyteczno$¢ Zrozumiatosé
Latwos¢ nauki

Latwos$¢ uzytkowania

Wydajnosé Charakterystyki czasowe

Gospodarka zasobami

Pielggnowalno$¢ |Podatno$¢ na analize
Podatnos$¢ na zmiany
Stabilnos¢

Testowalnos¢

Przenosnos¢ Latwos$¢ adaptacji
Latwo$¢ instalacji
Zgodnos¢

Zastepowalnos¢

W odniesieniu do innych sktadnikéw systemoéw informatycznych trudno jest przywo-

ta¢ wlasciwe normy jakosciowe. W tym przypadku kryteriami oceny staja sig:

Istnienie udokumentowanych przypadkéw zastosowan danej technologii
w zblizonych zastosowaniach;

Deklarowana przez producenta niezawodno$¢ urzadzen, mierzona np. dlugoscia
udzielanej na nie gwarancji;

Normy 1 systemy zarzadzania jako$cia stosowane przez wytworcg danych rozwia-
zan.

2.3.1.3. Wydajnos¢

Ocena wydajnos$ci, w teorii, winna polega¢ na poréwnaniu wymaganych parametrow

wydajnosciowych rozwiazania z ich warto$ciami osiagni¢tymi przez zrealizowane roz-
wiazanie. Przeszkoda w zastosowaniu tego podejscia jest:

Brak standardow regulujacych sposob definiowania parametrow wydajnosciowych;
Niepelna adekwatno$¢ stosowanych miar wydajnosci — np. miara liczby transakcji
przetwarzanych w ciagu sekundy nie jest adekwatna we wszystkich sytuacjach;

Brak mozliwosci uzycia istniejacych modeli analitycznych do oceny rzeczywistych
rozwiazan komercyjnych;

Niestacjonarno$¢ wlasciwosci wydajnosciowych — wydajno$¢ zwykle spada na prze-
strzeni eksploatacji systemu informatycznego, co wiaze si¢ np. z zapetnianiem baz
danych, ocena wydajnosci rozwiazania musi wigc zaktada¢ pewien dtuzszy horyzont
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CZasowy.

Typowo wymagania wydajnosciowe formutowane sa w kategoriach czasu reakcji na
dzialania uzytkownika oraz liczby przetwarzanych przez system danych, dokumentow
itp. Oszacowanie tych wielko$ci na podstawie informacji projektowych jest zwykle nie
mozliwe. W efekcie ocena wydajnosci moze by¢ w sposob adekwatny prowadzona do-
piero przez badanie juz zrealizowanego rozwigzania.

Zagadnienie oceny wydajnos$ci rozwiagzania informatycznego w wielu sytuacjach mo-
ze zosta¢ zdekomponowane na:

*  Oceng wydajnosci systemu wprowadzania danych do systemu z wykorzystaniem np.
tradycyjnych modeli systeméw masowej obstugi,

* Oceng wydajnosci przetwarzania danych realizowanego przez system informatycz-
ny.

Pierwsze z ww. aspektow zmierza do oceny wiarygodnosci przyjetych zatozen odno-
$nie ilosci danych naplywajacych lub przechowywanych w systemie oraz zastosowany-
ch urzadzen wejsciowych lub wyjsciowych.

Ocena wydajnosci przetwarzania danych obok badan empirycznych moze by¢ popar-
ta weryfikacja pod katem stosowania tzw. dobrych praktyk, np. w konfiguracji bazy da-
nych. Zroédtem informacji o tych praktykach jest zwykle dokumentacja stosowanego
komponentu (np. systemu zarzadzania baza danych).

2.3.1.4. Niezawodnos¢

Niezawodno$¢ jest miarg odpornosci rozwigzan na awarie. Wymagania niezawodno-
sciowe winny by¢ formutowane w sposob ilosciowy. W odniesieniu do rozwiazan
sprzetowych korzysta si¢ zwykle z modelu $redniego czasu migdzy awariami (MTBF —
ang. Mean Time Between Failure) — producenci poszczegdlnych komponentow syste-
mu, zwlaszcza tych mechanicznych podaja parametry tego typu dla wytwarzanych przez
nich urzadzen.

W odniesieniu do wyzszych warstw systemu obejmujacych oprogramowanie aplika-
cyjne wymagania niezawodnosciowe formutuje si¢ w kategoriach maksymalnego ak-
ceptowalnego czasu awarii. Okreslenie wymagan w kategoriach MTBF jest wprawdzie
mozliwe, jednakze model ten nie obejmuje sytuacji niesprawnos$ci oprogramowania
aplikacyjnego bgdacej rezultatem istniejacej usterki w oprogramowaniu, jak roéwniez na
obecnym etapie brak jest mozliwo$ci oszacowania rzeczywistej warto$ci tego parametru
dla ztozonych rozwiazan.

Ocena niezawodnosci zlozonych rozwiazan informatycznych ma wigc przede
wszystkim charakter jakosciowy 1 obejmuje:

* Oceng adekwatnos$ci, dostatecznosci i poprawnosci zastosowanych rozwiazan re-
dundancyjnych;

* Oceng parametrow niezawodno$ciowych stosowanego sprzgtu;

*  Oceng realnosci i adekwatno$¢ wymagan na maksymalny czas trwania awarii,

*  Oceng skutecznosci mechanizmow ograniczajacych skutki awarii i czas ich trwania.
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2.3.1.5. Bezpieczenstwo

Bezpieczenstwo systemu jest miara jego podatnosci na niepozadane zmiany i inge-
rencje. Wiasciwym punktem odniesienia dla oceny bezpieczenstwa sa istniejace 1 uzna-
wane standardy bezpieczenstwa TCSEC 1 ITSEC scharakteryzowane krétko ponize;.

Standard TCSEC

Standard TCSEC (ang. Trusted Computer Security Evaluation Criteria) [TCSEC]
zostal opublikowany przez Departament Obrony USA. Standard definiuje klasy bezpie-
czenstwa systemow komputerowych. Zostato zdefiniowanych 7 klas systemow (A1, B1,
B2, B3, C1, C2, C3, D), przy czym systemy klasy A sa najbezpieczniejsze a klasa D za-
wiera systemy nie spelniajace norm wtasciwych dla pozostatych klas. Wymagania zwia-
zane z kazda klasa bezpieczenstwa zostaty podzielone na nastgpujace kategorie:

» polityka bezpieczenstwa (ang. security policy) — zasady przydziatu uprawnien do za-
sobow systemu,

* identyfikatory (ang. marking) — zasady przydziatu identyfikatorow do poszczegol-
nych obiektow/zasobow systemu,

» identyfikacja (ang. identification) — zasady identyfikacji uzytkownikéw systemu,

* rozliczenia (ang. accountability) — zasady identyfikacji uzytkownikéw, $ledzenia
1 monitorowania ich aktywnosci.

*  pewnos$¢ (ang. assurance) — rozwiazania i techniki projektowe zmierzajace do wia-
rygodnej 1 skutecznej realizacji deklarowanych rozwiazan.

» ciagla ochrona (ang. continuous protection) — rozwiazania zapewniajace trwato$¢
zaimplementowanych mechanizméw bezpieczenstwa.

Standard ITSEC

Standard ITSEC (ang. information technology security criteria) [ITSEC] zostat spo-
rzadzony i przyjety przez Uni¢ Europejska w wyniku harmonizacji kryteriow wykorzy-
stywanych w poszczegdlnych panstwach Unii.

Standard definiuje dwie klasyfikacje systeméw: zwiazana z deklarowanymi wtasci-
wosciami systemu, okreslajacymi jego bezpieczenstwo (ang. functionality class) oraz
zwiazana z zapewnianiem, ze zadeklarowany poziom bezpieczenstwa zostanie osiagnig-
ty (ang. assurance class).

Deklarowane wtasciwosci systemu moga zosta¢ skonfrontowane z witasciwosciami
zdefiniowanymi przez tzw. sponsora systemu lub z wlasciwosciami jednej z 10 przykta-
dowych klas: F-C1, F-C2, F-B1, F-B2, F-B3, IN, AV, DI, DC, DX. Pierwsze 5
z przyktadowych klas, to klasy majace odpowiedniki w standardzie TCSEC. Pozostate,
to klasy uwzgledniajace aspekty bezpieczenstwa zwiazane z przylaczeniem do sieci
komputerowe;.

Standard sugeruje aby definicja klasy bezpieczenstwa sktadata si¢ z nastgpujacych
sekeji:



Modele i praktyka audytu informatycznego 9

» identyfikacja i uwierzytelnianie (ang. Identification and Authentication) — wymaga-
nia dotyczace zasad identyfikacji 1 metod uwierzytelniania uzytkownikow,

* kontrola dostgpu (ang. Access Control) — wymagania dotyczace mechanizméw za-
pewniajacych selektywne udostepnianie informacji i zasoboéw uzytkownikom,

» rozliczenia (ang. Accountability) — wymagania dotyczace mechanizmdw rejestracji
informacji umozliwiajacej powiazanie uzytkownikow z wykonywanymi przez nich
operacjami,

* audyt (ang. Audit) - wymagania dotyczace mechanizmdw rejestracji informacji na
potrzeby audytu,

* ponowne uzycie (ang. Object Reuse) — wymagania dotyczace zapewniania bezpie-
czenstwa w kontekscie wspotdzielenia zasobow,

+ dokladnos¢ (ang. Accuracy) — wymagania dotyczace mechanizmow zapewniajacych
spdjnos¢ i integralno$¢ danych,

* wiarygodnos$¢ ustug (ang. Reliability of Service) — wymagania dotyczace dostgpno-
$ci 1 niezawodno$ci ushug,

* wymiana danych (ang. Data Exchange) — wymagania dotyczace mechanizmoéw
transmisji danych, sklasyfikowane w kategoriach: uwierzytelnianie (ang. Authenti-
cation), kontrola dostepu (ang. Access Control), poufno$¢ danych (ang. Data Confi-
dentiality), integralno$¢ danych (ang. Data Integrity) oraz niezaprzeczalnos¢ (ang.
Non-Repudiation).

Ocena stopnia pewnosci, ze system posiada zadeklarowane wlasciwosci odbywa si¢
na podstawie dwoch kryteriow:

» efektywnos$ci — czy system jest odporny na ataki lub awarie i czy jest prawdopodob-
ne, ze zostanie skonfigurowany w sposob naruszajacy zasady bezpieczenstwa?
* poprawnosci — czy zostaly zaimplementowane rozwiazania techniczne zapewniajace
bezpieczenstwo?
Na podstawie tych kryteriow system jest przypisywany do jednej z klas noszacych
oznaczenia od E1 do E6. Zalezno$¢ pomig¢dzy wynikami klasyfikacji zgodnej z ITSEC
a klasami zdefiniowanym przez standard TCSEC przedstawia tabela 2.

Standardowi ITSEC towarzyszy dokument ITSEM (ang. IT Security Evaluation Ma-
nual) [ITSEM] okreslajacy szczegdtowo zasady korzystania z tego pierwszego.

Tabela 2. Metody zapewnienia i
oceny jakosci. Zrédlo: [ITSEC]

Klasyfikacja IT- |Klasa TCSEC

SEC
El, F-Cl Cl
E2, F-C2 C2
E3, F-B1 Bl

E4, F-B2 B2
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E5, F-B3 B3

E6, F-B3 Al

2.3.1.6. Wiarygodno$¢

Pod pojeciem wiarygodnosci rozwiqzania informatycznego rozumiemy stopien racjo-
nalnego umotywowania poszczegdlnych decyzji konstrukcyjnych. W prawidlowo pro-
wadzonych projekcie informatycznym kazda istotna decyzja projektowa powinna zmie-
rza¢ do osiagnigcia zatozonego celu, jakim jest realizacja zidentyfikowanych wymagan
obejmujacych zarowno funkcjonalnos¢, jak i inne pozadane wlasciwosci w tym wiasci-
wosci niefunkcjonalne.

Cele te powinny wigc by¢ znane, udokumentowane 1 czytelnie powiazane
z realizujacymi je rozwiazaniami. Przedmiotem oceny staje si¢ wigc istnienie
1 poprawno$¢ ww. elementow.

Zrédlami informacji sa tutaj: w idealnym przypadku dokumentacja projektowa,
a w praktyce takze wywiady z autorami poszczegélnych rozwiazan i innymi osobami
zaangazowanymi w projekt.

2.3.1.7. Zgodnos$¢ z odpowiednimi normami technicznymi

Ocena wzgledem tego kryterium dotyczy wytacznie rozwiazan sprzgtowych i polega
na zbadaniu czy dane rozwiazanie posiada wtasciwosci okreslone w odpowiednich nor-
mach technicznych. Ocena ta jest przeprowadzana w drodze badania deklaracji zgodno-
$ci z odpowiednimi normami dawanymi przez wytworcéw sprzgtu lub bezposrednich
pomiardw ocenianej instalacji (np. sieci LAN, sieci zasilajacej) lub urzadzen.

2.3.2. Zrédla informacji

Sposob pozyskania i1 Zrédta informacji w audycie merytorycznym sg silnie uzaleznio-
ne od konkretnej sytuacji projektowej: w idealnym przypadku informacje o przedmiocie
audytu uzyskuje si¢ na podstawie dokumentacji projektowej, powykonawczej, projektu
1 raportow testow oraz dokumentacji technicznej zastosowanych narzedzi komercyjny-
ch, w nieco gorszym przypadku badajac istniejacy system i/lub dokumentacje, w skraj-
nym za$ na podstawie informacji wydobytych w drodze wywiadu z osobami zaangazo-
wanymi w realizacje¢ projektu oraz przez analiz¢ dokumentacji technicznej produktow
komercyjnych wykorzystanych przy budowie systemu.

Audyt merytoryczny wymaga posiadania obszernej 1 roznorodnej wiedzy na temat
ocenianych rozwigzan informatycznych lub mozliwosci jej szybkiego pozyskania.
W praktyce audytu czgsto zachodzi koniecznos¢ konsultacji z ekspertami dziedzinowy-
mi.

4. Uwarunkowania audytu wedlug poszczegolnych jego
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modeli
Audyt Audyt Audyt
klasyczny formalny merytoryczny
Zrodta Dokumentacja |Dokumentacja Trudne do kompletnego
informacji procesow procesu zarzadza- okreslenia a priori, przede
o przedmiocie |biznesowych. |nia projektem. wszystkim:
oceny Pracownicy. Dokumentacja pro- |dokumentacja projektowa,
Bezporednie  |joktowa. badanie 1’nstalacp, makiet
L . programow, wytworzonego
czynno$ci na i ) i
. oprogramowania, projekty i
systemie ,
raporty z testow, dokumen-
wykonywane tacja uzytkownika, doku-
przez audytora. mentacja powykonawcza,
itd.
Kryteria oceny [Model wzorco- |Zgodnos¢ Wymagaja indywidualnego
wy np. COBIT. |z metodyka zdefiniowania w zalezno$ci
zarzadzania. od analizowanych rozwia-
Zgodnosé igndlnfomfycznyc?. I;Tle-
2 metodyka 1’e y wynikaja ze standar-
dow i norm.
projektowania.
Zakres Zrozumienie Znajomo$¢ meto- | Wiedza merytoryczna na
niezbednej procesow zwia- |dyk zarzadzaniai |temat konkretnych rozwia-
wiedzy zanych z nadzo- |projektowania. zan informatycznych.
rem nad SI. Konieczno$¢ konsultacji
specjalistycznych.
Wiasciwe COBIT Standardy Normy dziedzinowe,
normy dokumentowania, |ISO 9126
UML, RUP, (jako$¢ oprogramowania),
Metodyki 1 notacje |normy bezpieczenstwa
strukturalne. (ITSEC, TCSEC)
Metodyki zarza-
dzania projektami
(np. PRINCE2,
FOCUS PM)

5. Podsumowanie

W rozdziale zaproponowano klasyfikacje podstawowych modeli, w ramach ktorych
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audyt informatyczny jest wykorzystywany w zarzadzaniu przedsigwzigciami i systema-
mi informatycznymi. Scharakteryzowano ponadto: dostgpnos¢ i1 zrodta informacji o
przedmiocie audytu, kryteria oceny, zakres niezbgdnej wiedzy oraz wskazano najistot-
niejsze normy wykorzystywane w audycie. Czynniki te okreslaja sytuacj¢ audytora przy
przeprowadzaniu audytu wg opisanych tutaj modeli.

Audyt klasyczny, dzigki istnieniu dobrze zdefiniowanych standardow systemu nad-
zoru nad systemami informatycznymi, jest obecnie zadaniem precyzyjnie zdefiniowa-
nym. Jego przeprowadzenie wymaga ograniczonej wiedzy specjalistycznej 1 dobrej wie-
dzy z zakresu standardéw nadzoru nad systemami informatycznymi.

Audyt formalny wymaga wiedzy z zakresu metodyk projektowania rozwiazan infor-
matycznych oraz zarzadzania projektami. Moze on zosta¢ przeprowadzony réwniez
przez osoby nie posiadajace specjalistycznej wiedzy dziedzinowej, w szczegolnosci in-
formatyczne;.

Audyt merytoryczny wymaga szczegdlowej wiedzy specjalistycznej pozwalajacej
poznac i oceni¢ rzeczywiste rozwigzania techniczne i organizacyjne. Wymaga on samo-
dzielnego, indywidualnego zdefiniowania kryteriow oceny, a czgsto takze umiejgtnosci
przeprowadzenia badan na konkretnym, dziatajacym rozwiazaniu.

Przeprowadzenie oceny rozwiazan informatycznych na odpowiednim etapie ich two-
rzenia moze znaczaco ograniczy¢ ryzyko przedsigwzigcia 1 zwigkszy¢ jakos$¢ ostatecz-
nego rozwiazania. Z kolei kryteria oceny rozwigzan informatycznych moga stanowi¢
istotne wytyczne przy ich projektowaniu. W tym konteks$cie prace nad metodyka audytu
merytorycznego moga w istotny sposob wplyna¢ na metody wytwarzania rozwigzan in-
formatycznych.
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